
経営者の皆様は、自所属で使用しているシステム・バージョンが
以下に該当していないか、システム管理者に確認をお願いします。

☑ Forti OS 7.0.0から7.0.16  
☑ Forti Proxy 7.2.0から7.2.12
☑ Ｆｏｒｔｉ Proxy 7.0.0から7.0.19
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☑本脆弱性を悪用したと思われる攻撃が日本国

内 で観測されています
☑ 今後被害が拡大するおそれがありますので、

至急対応をお願いします

詳細はJPCERT/CCからの注意喚起をご覧ください。
https://www.jpcert.or.jp/at/2025/at250003.html

公開された脆弱性を放置した場合、攻撃者に悪用され、認証されて
いない遠隔の第三者によって、管理者権限を取得される可能性があ
ります。ランサムウェアをはじめとしたマルウェアの感染・拡散等が
実行可能となり、システム全体が脅威に晒されます。

影響を受けるシステム・バージョン

【Fortinet社の製品について】
・FortiOS…FortiGate（日本のUTMシェアNo.1。外部からのセキュリティの脅威と内部から

の情報漏えいの両方から社内ネットワークを守る機能がある。）等の製品に搭載さ
れているOS

・FortiProxy…インターネットからの脅威に対する高度な保護を提供するセキュアWebゲートウェイ

FortiOSに関する脆弱性情報が
公開されています！(CVE-202４-５５５９１）

至急、脆弱性が修正されたバージョンに更新してください！


